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Vers un droit à l’oubli numérique

(Article 17 de la proposition de règlement européen, janvier 2012)
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Droit à l’oubli pour les mineurs en Californie
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Projet DAO (Droit À l’Oubli)

I Projet multidisciplinaire du ministère de la justice (2012-2014)
dirigé par Maryline Boizard (Université de Rennes 1, droit).

I Objectif du projet : déterminer s’il est approprié ou non
d’introduire un droit à l’oubli autonome dans la législation et
préciser ses contours éventuels.

I Questions fondamentales pour un juriste : délimiter le type de
données personnelles concernées, qui protéger (mineur,
adulte), contre qui et quoi le droit à l’oubli peut-il protéger.

I Question fondamentale pour les informaticiens : évaluer la
faisabilité technique d’implémenter le droit à l’oubli dans le
monde numérique.
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De la difficulté d’effacer nos traces numériques (1/2)

I Pour être effectif il doit être possible techniquement
d’implémenter le droit à l’oubli.

I Contrairement à un être humain, oublier une information
demande un effort à une machine qui va contre sa nature1 :
mémoire virtuellement illimitée, copie très facile, par défaut on
garde tout (Mayer-Schönberger 07).

I Premier verrou : le fait de mettre un fichier à la poubelle ne
garantit pas que celui-ci est effacé de manière irréversible d’un
disque dur.

I Possibilité de retrouver ce ficher via des outils d’investigation
numérique.

1du moins si on considère l’information classique et non pas quantique.
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De la difficulté d’effacer nos traces numériques (2/2)

I Deuxième verrou : une fois rendue publique une information
peut-être facilement recopiée des centaines de fois et être
disséminée aux quatre coins du web.

I Exemple : une fois une photo partage sur un réseau social,
n’importe quel “ami” peut faire une capture d’écran (ex: avec
un smartphone) et diffuser ensuite cette copie sur Internet.

I Troisième verrou : difficulté de localiser toutes les copies
existantes d’une donnée.

I Exemple : présence dans le cache d’une machine inconnue ou
réplication dans le “nuage”.
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Introduction
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Internet n’oublie jamais vraiment . . .
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Vers une augmentation de la facilité à enregistrer notre vie

I Les développements récents facilitent la capacité à enregistrer
aussi bien le monde virtuel que le monde réel.

I Exemple :
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Google glass
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Politiques adhésives
Publication éphémère
Destruction impossible

Vers une implémentation partielle du
droit à l’oubli
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La pseudonymisation n’est pas une alternative à
l’effacement

Remplacer le nom d’une personne par un pseudonyme ;
protection de la vie privée d’un individu

(Extrait d’un article du New York Times paru le 6 août 2006)
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Vers une implémentation partielle du droit à l’oubli

I Une implémentation absolue est impossible mais . . .

I une implémentation partielle est possible dans certaines
limites et sous certaines hypothèses.

I Approches possibles :

1. Destruction envisagée : la donnée peut être effacée sur
commande.

2. Destruction programmée : la donnée disparâıt d’elle-même au
bout d’un certain temps.

3. Destruction impossible : la donnée existe toujours mais est
inaccessible.

I Question centrale de la confiance : personnes, applications,
système d’exploitation, matériel, tiers de confiance, système
distribué, . . .

Sébastien Gambs Implémenter le droit à l’oubli 13



Introduction
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Envoyer un pointeur sur les données plutôt que les données

I Méthode simple : au lieu de transmettre une donnée, on
transmet un pointeur vers cette donnée.

I Exemple : transmission d’une URL.

I Lorsque le possesseur de la donnée souhaite l’effacer, il coupe
l’accès vers cette donnée.

I Faiblesses : possibilité que cette donnée soit toujours présente
dans le cache d’un moteur de recherche, le site où la donnée
est publiée doit être sous le contrôle de son possesseur.
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Droit à l’oubli par chiffrement

I Les données sont chiffrées avec une clé.
I Remarque : la clé est de plus petite taille et plus facile à gérer

que la donnée qui peut être de taille arbitraire.
I La clé est accessible tant que l’accès aux données est

autorisée.
I Effacer la clé ou la rendre non accessible revient à empêcher

l’accès aux données.

I Limite intrinsèque : si quelqu’un à pu accéder à la donnée et
la clé, il est impossible de l’empêcher d’en faire une copie.

I Défis principaux : comment et où stocker la clé.
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Utilisation d’un token sécurisé

I La clé de chiffrement est stockée sur un système de confiance
(smartphone ou carte à puce).

I Le système de confiance efface automatiquement la clé au
bout d’un certain temps ou s’autodétruit.
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Politiques adhésives (Casassa Mont, Pearson et Bramhall
03)

I Politique adhésive : décrit les conditions d’utilisation et est
attachée à une donnée.

I Utilisation d’un matériel de confiance comme une carte à puce
pour faire respecter la politique.

I Hypothèse de sécurité : le matériel de confiance se comportera
toujours de manière “honnête”.
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Utilisation des politiques adhésives pour le respect de la vie
privée (Casassa Mont, Pearson et Bramhall 03)

I Fonctionnement :
I La donnée est chiffrée avant d’être distribuée.
I La politique est liée à la donnée elle-même.
I Le déchiffrement est conditionnée au respect de la politique

(par exemple avec un chiffrement basé sur l’identité ou les
attributs).

I La transmission des données est tracée.

I Implémentation du droit à l’oubli : inclusion d’une date
d’expiration dans la politique qui interdit de déchiffrer la
donnée après un certain temps.

I Faiblesses : déploiement lourd et incompatible avec l’esprit des
logiciels open source.
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Conclusion

Politiques adhésives
Publication éphémère
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Publication éphémère

I Principe : tout message est automatiquement effacé du
système d’information après une certaine durée.

I Exemple du courriel éphémère :
I Alice veut écrire un courriel éphémère à Bob.
I Le courriel doit être effacé après une date prédéfinie.
I On suppose que Bob ne fera pas de copies du message.

I En pratique : “effacer” veut dire que le message est chiffré et
que la clé de déchiffrement n’est plus disponible.

I La garantie de l’effacement dépend des caractéristiques du
système de publication éphémère.
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Brevet de Google sur les courriels avec expiration intégrée
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Snapchat et ses déboires récentes
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Vers une implémentation partielle du droit à l’oubli
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Approche centralisée

I Centralisé : pour pouvoir déchiffrer le message, il faut faire
appel à un tiers parti de confiance.

I Ephémérisateur (Perlman 05) :
1. L’éphémérisateur diffuse des couples (clé publique, date

d’expiration).
2. Alice choisit une clé en fonction de l’expiration souhaitée et

chiffre le message.
3. Bob demande à l’éphémérisateur de déchiffrer le message.
4. Si date actuelle > date d’expiration, l’éphémérisateur rejette la

demande.

I Faiblesse : unique point d’attaque.
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Conclusion

Politiques adhésives
Publication éphémère
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Approche distribuée

I Vanish (Geambasu, Kohno, Levy et Levy 09) : la clé de
déchiffrement est fragmenté par du partage de secret et les
morceaux sont disséminés (par exemple dans un réseau P2P).

I Partage de secret(k , n) (Shamir 81) :
I Le message est coupé en n parts.
I Récupération de k parts quelconques ⇒ récupération du

message.
I Moins de k parts ⇒ aucune information sur le message

I Difficulté principale : s’assurer de l’effacement de la clé qui est
distribuée.
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Vanish

I Fonctionnement :
1. Alice choisit aléatoirement une clé de localisation loc et une

clé de chiffrement key , chiffre son message avec key et
découpe key en n parts.

2. Alice stocke les n parts de la clé sur une THD2 en utilisant loc
et transmet loc et le message chiffré à Bob.

3. Bob utilise loc pour récupérer au moins k parts de clé et
déchiffrer le message.

I Due au brassage du réseau, au bout d’un certain temps il ne
reste plus assez de morceaux pour reconstruire la clé.

2Table de Hachage Distribuée
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EphPub (Castelluccia, Francillon, Cristofaro et Kaafar 11)

I Système de publication éphémère robuste construit sur les
serveurs DNS.

I Serveur DNS : fait le lien entre un nom de domaine et
l’adresse IP correspondante.

I Les caches des serveurs DNS est utilise pour stocker un bit
éphémère.

I Lorsque le cache expire, la clé n’est plus disponible.

I Avantages : l’infrastructure existante, distribuée et fiable.
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Conclusion

Politiques adhésives
Publication éphémère
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Requête DNS récursive et non-récursive

I Requête récursive : domaine obtenu depuis l’infrastructure
DNS.

I Reste en cache jusqu’à expiration du TTL (TimeToLive).

I Requête non-récursive : interroge seulement le cache (et non
l’infrastructure).
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Introduction
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Ecriture et lecture d’un bit éphémère

I Algorithme d’écriture d’un bit éphémère :

1. On choisit un serveur DNS cache et un nom de domaine.
2. On fait une requête non-récursive sur ce nom de domaine au

serveur DNS.
3. Si la requête est positive alors on retourne à l’étape 1.
4. Sinon pour stocker un 1 alors on fait une requête récursive

alors que pour stocker un 0 on ne fait rien.

I Algorithme de lecture d’un bit éphémère :
I On fait une requête non-récursive sur le nom de domaine au

serveur DNS qui sont associés au bit qu’on souhaite lire.
I Si le domaine est présent dans le cache alors le bit vaut 1 sinon

le bit vaut 0.

I Pour obtenir une clé ephémère de type AES, il suffit de
répéter la procédure 128 fois.
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Publication éphémère par dégradation de données (Bouget,
Gambs et Piolle 13)

I Dégradation de données (ABvHPA3 08) : dégradation
automatique d’une donnée au fur et à mesure du temps par le
système de gestion de la base.

I La donnée devient de moins en moins précise au fur et à
mesure du temps (au lieu d’être disponible ou non).

I Avantage principal : utilité préservée tant que le niveau de
précision est suffisant.

I Contribution principale : offrir des garanties sur la dégradation
de données par un système de publication éphémère.

3Anciaux, Bouganim, van Herde, Pucheral et Aspers.
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Rendre une donnée introuvable

I Actuellement : pas d’anticipation ⇒ suppression impossible
I Possibilité de jouer sur les mécanismes de recherche.
I Philosophie de l’approche : si on ne retrouve pas la donnée,

c’est comme si elle était oubliée.

I Exemples : enfouissement dans des données anodines,
intervention judiciaire, mécanismes de e-réputation, tag
HTML demandant le non-référencement.

I Peu satisfaisant car absence de garanties fortes.
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Faire appel à un nettoyeur du web
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Introduction
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Pour effacer ses données mieux vaut avoir un ami dans le
moteur de recherche . . .
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Vers une implémentation partielle du droit à l’oubli
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I Impossibilité d’implémenter le droit à l’oubli de manière
absolue dans le monde numérique mais . . .

I possibilité de construire des systèmes d’information où
l’information :

I peut être effacée sur demande,
I finie par disparâıtre toute seule ou,
I devient introuvable.

I Pistes de recherche :
I développement de méthodes de publication éphémère sûres et

robustes,
I possibilité de faire des preuves d’effacement (?),
I formalisation du modèle de l’enfouissement,
I . . .
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Quelle est l’étape suivante ? (2/2)

I Le devenir du droit à l’oubli va dpendre du contenu final du
règlement européen sur la protection des données
(originellement espéé pour 2014 mais dont le devenir est remis
à plus tard après les prochaines élections européennes).

I Résultats possibles : consécration du droit à l’oubli en droit
autonome ou intégration de cette notion dans le droit au
respect de la vie privée.

I A régler : interaction avec le droit à la portabilité, conflit avec
le droit de mémoire et la liberté d’expression.

I Les révélations sur le programme PRISM pourrait amener les
entreprises à utiliser des techniques de droit à l’oubli afin
d’effacer automatiquement les données de leurs utilisateurs.
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Inquiétude de l’ASIC sur le concept de droit à l’oubli
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C’est la fin !

Merci pour votre attention.
Questions?
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