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Ne soyons pas naifs...

® tous les jours nous utilisons...
“)des services de qualité gratuits
“Odes applications de qualité gratuites

® possible grace a un modele economique baseé en
grande partie sur la publicité ciblée

Ol'annonceur paie a la place de l'utilisateur

® ...ce qui requiert un profilage des utilisateurs
O afin de connaitre leurs centres d'intéréts



... mais tout de méme !

Mobile Advertising Network InMobi Settles FTC Charges
It Tracked Hundreds of Millions of Consumers’ Locations

Without Permission
Company Will Pay $950,000 For Tracking Children Without Parental Consent

® ou sont les problemes ?
® comment les détecter ?

® cela marche t-il ?



®L'ecosysteme "smartphones”



Le smartphone au centre des collectes

notre “compagnon” de tous les jours...

...pratique, sympa, toujours connecté, facilement
personnalisable

..qui :
concentre
des infos personnelles

lorsqu’on ['utilise : téléphone, SMS, web, application bancaire, etc.

genere
des infos personnelles

GPS, NFC, WiFi, caméra, capteurs d’empreintes, capteurs de rythme cardiaque, etc.
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Le smartphone au centre des collectes (2)

Il en sait beaucoup sur nos activités sur Internet et

dans le monde physique

Oles applications ont beaucoup d’opportunites pour faire fuiter
des infos personnelles

Oexplique que des sites web vous incitent a installer leur App

WMotre mouchard O¢ poche préfére ?
. : ; »e.




Les multiples acteurs

Advertising & Analytics (A&A)

développeur (third party)
(first party) inclue une lib. S AW
A&A dans I'App ii
(e - *1\\\,\ = agrége et construit

utilisateurs
5j -

I'appli. envoie des
données a la
sociétée A&A

développe et

gere une appli. pub +

$$%

intéresseé par
un utilisateur

« jeune & \\
mode »?
a?il‘dasi

magasin d'applis Annonceur

utilisateur
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Les multiples acteurs (2)

centré autour de la régie publicitaire
ou "Analytics & Advertising" (A&A), aussi "third party"

roles :
0Oa l'interface entre annonceurs et applications
Ocollecte les infos utilisateurs

Otrace les utilisateurs : quelles applis utilise un utilisateur, a
quelle fréquence, a quel moment ?

Ocrée et enrichit progressivement les profils utilisateurs

Ocréent les enchéres en temps réel lorsqu'un bandeau
publicitaire est disponible

manipule des petaoctets (10'?) de données utilisateurs !

fait pour la publicité ciblée, mais les données sont aisees
a detourner



Un exemple : Flurry (from Yahoo)

http://www.flurry.com

Gather Data

Flurry sees 165B app
sessions across .48
devices each month

Model App Use

This gives Flurry
rich behavioral and
interest signals for

each device

FLURRY

Compile Audience
Attributes

We use this data to
create behavior-based
audience groups,
such as Personas, that
marketers can use for
ad targeting

Apply Audience
Targeting

We use targeting

to match the right

advertiser with the

right publisher to

reach the intended
audience 10



Un modele économique comme un autre ?

® gratuité des services/applications contre publicite
ciblee
“)ce qui nécessite d’avoir des informations sur l'utilisateur
“)ce peut étre un modele économique raisonnable...

® actuellement il y a des problemes de fond
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1- Un écosysteme complexe ou il est
impossible de faire confiance a tous

profils utilisateurs
Quel niveau de détails ? A qui ? agences de

renseignement

9|qISIAUI 8pUOW |

éditeur de I'appli. peﬂgg;‘ﬁgﬁes éditeur de 'OS

données
personnelles

gestionnaire du
marche d’applis

9|]ISIA apuoW 9|

application g
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2- Des collectes qui peuvent étre massives
et disproportionnées

® un exemple : historique des positions enregistrées
par mon smartphone Android pour les services
Google

Ose connecter avec le compte Gmail utilisé sur son
smartphone Android a I'URL :

https://maps.qoogle.com/locationhistory/




Est-ce bien raisonnable ?
® - | e

o o "*"“.."‘“.—"—n Eﬂ

® Google sait ou je travalille, ou j'habite, ce que je fais
dans ma journée, comment je me deplace...
Ovous aussi maintenant ;-)
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Est-ce bien raisonnable ?

... Cecl avec une precision incroyable

ci-contre la liste des positionnements
dans la base de donnees Google
Oun relevé toute les 5Smn durant la nuit

0... et toutes les minutes en période
d’activité !
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Au passage, Google a revu sa présentation
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2- Des collectes qui peuvent étre massives
et disproportionnées... (5)

Toujours un temps d'avance avec Google Now

Recevez automatiquement des
informations utiles, tout au long de la
journée.

Appli Google

£ Download on the
[ ¢ App Store

< Organisez votre
journée

Carte d'embarquement
Résumé de |'activité

Prochain rendez-vous

Circulation

Vols

Hotels

Réservations au restaurant

Evénements

Transports en commun
Consultez les horaires des
prochains bus ou trains.

@ Tous les départs prévus

Circulation

22 minutes pour aller ici
Place Dauphir

e, 75001 Soyez informé des conditions de circulation et des itinéraires que
TS hicksde vous pouvez emprunter avant de partir travailler. Google Now

‘ affiche également les conditions de circulation jusqu'a votre
destination.

® j'ai active Google Now !

idterasts http://www.google.com/landing/now/

66 minute:
© M Piccadilly Line

(walk 9 min to

® n'est-ce pas disproportionne

par rapport au service rendu ?

12 min from home
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2- Des collectes qui peuvent étre massives
et disproportionnées... (6)

les donnees de geolocalisation sont porteuses de
sens !
Google sait si je fréequente des lieux de culte

Google sait si je frequente des lieux de soin (hopital,
clinique, médecin)

ce sont des données sensibles au sens de |la loi
Informatique et Liberte de 1978
ONE PEUVENT PAS faire I'objet de collecte ou traitement !
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3- Des collectes discretes

on ne sait pas tout, loin de la...
un exemple : I'application RATP version 2013

en principe, il n'y a aucune collecte..

m__OrangeF =& (C 00:16 7 B

_Back | Legal mentions

Données personnelles

La mise a disposition des services offerts par
I’application RATP comme I'affichage de publicités
géociblées ne met en oeuvre aucune collecte,
traitement ni stockage de données a caractere
personnel.
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Des collectes discretes (2)

Envoye a Sofialis, une régie publicitaire, non chiffre

Envoyeé a Adgoiji, une régie publicitaire, chiffré




Des collectes discretes (3)

® |'application RATP a bien changeée depuis cette
version 2013, mais de nombreuses autres
applications continuent !
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4- Des collectes qui echappent a tout
controle...

® immeédiatement exfiltrées a I'étranger ou la
legislation FR et EU aura du mal a s'appliquer

€y aviod criteol,
‘2 millennial media, a

FLURRY

® sans garantie quant au stockage, sécuirite,
exploitation, échanges avec d'autres acteurs



®le projet Mobilitics Inria-CNIL et
les travaux Jagdish Achara (PhD)
dans CAPPRIS



Le projet Mobilitics Inria-CNIL

® 2012 - 2014

® s’est intéressé a Android et iOS

“)ce sont les principaux OS
en 2014, Android = 82%, i0S = 15%

: ::::::::::::::::::::::::: CN I

ooooooooooooooooooooooooooooooooooooooooooooooo
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Le projet Mobilitics Inria-CNIL (2)
a permis de comparer les ecosystemes

» quelles sont les possibilités de captation de données ?
e quels moyens a un utilisateur pour contrdler la situation ?

a permis d’exposer les pratiques

“tracking the trackers”

 |a reputation est un puissant levier pour faire bouger les
acteurs, complémentaire du volet legal et répressif
« fournir des données techniques factuelles
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Le projet Mobilitics Inria-CNIL (3)

Mobilitics, c'est :
des versions instrumentées de iOS et Android
des outils d’analyse a postériori

des expéerimentations en labo...
des experimentations « in vivo » avec des volontaires
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Quelques résultats

®applications : la course aux
identifiants
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La course aux identifiants

Sur 121 apps Android, pourcentage d’apps ayant eu acces a :

Au moins
1 identifiant

Au moins
2 identifiants

AU moins
3 identifiants

AU moins
4 identifiants




AndroidID

nombre aléatoire géneéré lors du premier démarrage d’un
teléphone Android et conservé dans une mémoire stable

adresse MAC de l'interface Wifi (ou Bluetooth)

séquence de 6 nombres qui identifie de fagon unique le
composant Wifi du terminal (parex.: 68:a8:6d:28:ce:1f)

IMEI (International Mobile Equipment Identity)

identifie un téléphone et utilisée par exemple pour bloquer un
teléphone volé

IMSI (International Mobile Subscriber Identity)

identifie un abonné chez son opérateur
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Des infos pas si anodines

semble anodin, et pourtant...
ce sont des données personnelles au sens de la loi I&L

des identifiants stables dans le temps, idéaux pour pour

tracer un utilisateur sur le long terme

app1 active
Ll | time=3644692301s
id=68:a8:6d:28:ce: 1f

app1 active
time=3644695613s
id=68:a8:6d:28:ce: 1f

app1 active
time=3644697600s
id=68:a8:6d:28:ce: 1f

temps ;,



Des infos pas si anodines... (suite)

des identifiants stables, ideaux pour corréler des
collectes issues d’applications distinctes

et affiner le profil utilisateur

app1 active

time=3644692301s ; P,
id=68:a8:6d:28:ce: 1f \ - -

app2 active / =l E#"™ Issues du méme équipement ?
time=3644692487s Il suffit de comparerles ID...
id=68:a8:6d:28:ce: 1f

Si oui, on connait une liste
d’applications utilisées... Et
certains centres d’intéréts de
I'utilisateur...
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Des infos pas si anodines... (suite)

des identifiants stables, idéaux pour contourner
tout systeme de limitation de suivi publicitaire

O

: un identifiant spécialisé pour le tragcage
publicitaire, que l'utilisateur peut réinitialiser a tout moment pour
« contrdler » son tracage

ré identification
grace a I'|D stable

—

app1 active
time=3644682374s
adid=123456
id=68:a8:6d:28:ce: 1f

app1 active
time=3644692301s
adid=123456
id=68:a8:6d:28:ce: 1f

app2 active
time=3644692487s
adid=789012
id=68:a8:6d:28:ce: 1f

reinitialisation ‘
du adid ’[empsr32




Quelques résultats (2)

® Android : les limites du systeme
de permissions, en particulier
"ACCESS WIFI_STATE"



Limites du systeme de permissions Android

la permission ACCESS WIFI STATE, d'apparence
anodine

aaucun utilisateur, méme attentif, ne peut imaginer toutes
les implications de cette permission qualifiee de "normale”

Network communication

View Wi-Fi connections

Allows the app to view information
about Wi-Fi networking, such as
whether Wi-Fi is enabled and
name of connected Wi-Fi devices.
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Une permission pas si anodine que cela...

permet de :

recupérer un identifiant stable pour I'utilisateur :
I'adresse MAC de l'interface Wifi

connaitre une partie de vos via I’historique
des réseaux Wifi ou I'on s’est connecte et de vous

VOus par ecoute des réseaux Wifi a portée
terminal 68:a8:6d:28:ce: If
eduroam <<< >>>
Inria «AP1234)
monwifiamoi coord. GPS{< >>> ' \ « cnil-invite »
a§roportdelyon 44 50 33 N <<(l>>> ~ (I) coord. GPS:
hilton 053308 E 44 50 31 N
globecom2014 053310 E
cnil-invite
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Ces possibilités sont elles exploitées ?

Oui... Sur les 2700 applis les plus populaires, 41%
demandent ces permissions et bon nombre en font

usage
nombredapplls oo i I:XIXCoXnnyectXionXlnf(!) |
concernées BB ScanResults
S A A R S S S S S E ConfiguredNetworks
historique de connexion Wifi —zr»R B ,,,,, e
e , 2 ool 1SR U OO U U U OO S SO OO NN SO OO SO SO OO SO SO SO S O
collecte des Wifi & portée = g
AP REREEE B BoBEE B N BN B E I R S R R S B
adresse Wifi + autres infos —segrfl & B £ & & B & & -
0] T A Y O O A
) 5 T Y A 5 Y O A
O‘o
DA
o‘%\og\o
K

categories d’applis

J. Achara, M. Cunche, V. Roca, A. Francillon, « Short paper: WifiLeaks: Underestimated Privacy
Implications of the ACCESS WIFI STATE Android Permission », IEEE WiSec'14, juillet 2014.

http://hal.inria.fr/hal-00997716/en/ 36




Deux retombées

J% FEDERAL TRADE COMMISSION
o724 PROTECTING AMERICA’S CONSUMERS

ABOUT THE FTC NEWS & EVENTS ENFORCEMENT POLICY TIPS & ADVICE

News & Events » Press Releases » Mobile Advertising Network InMobi Settles FTC Charges It Tracked Hundreds of Millions ¢

Mobile Advertising Network InMobi Settles FTC Charges
It Tracked Hundreds of Millions of Consumers’ Locations

Without Permission
Company Will Pay $950,000 For Tracking Children Without Parental Consent

June 22, 2016

C'est Mobilitics qui a déclenché cette enquéte ©
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Deux retombées (2)

mi-2016 Google a changé son systeme

I'écoute des réeseaux Wifi a portée est protége par la
permission "acces a la localisation”

Est-ce Mobilitics qui en est a l'origine ?
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®Pour conclure
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Conclusion

I'éditeur de I'OS a un role majeur

Oc’est lui qui fixe les regles du jeu

Oon voit une difféerence importante entre Google et Apple... Est-
ce surprenant ?

'utilisateur a une maitrise limitée de la situation

Oregles de bon sens pour limiter les risques... mais cela a des
limites sur Android

le Iéqgislateur a un réle important

OMobilitics apporte des données factuelles qui vont aider

Ola nouvelle réglementation Européenne va renforcer le poids
de I'Europe vis a vis des acteurs étrangers
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Pour un cercle vertueux

\.,

>“ services et applis

eu coateuses
développeurs d'applis P

annonceurs/ \ Il!

adi

“dd\‘.‘i\

profil utilisateur
anonyme

soutien financier

utlllsateurs

regles pubI|C|ta|res ,
= p e données personnelles

fournies librement,
sciemment et de fagon
contrdléee
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Pour un cercle vertueux (2)

les utilisateurs
ont le controle sur les informations fournies

chaque acteur
est transparent sur ses pratiques ("transparency")
peut prouver ses pratiques ("accountability”)

des tiers de confiance sont nécessaires
peuvent verifier les pratiques

(4
>“ services et applis

fournisseurs d'applls peu colteuses

annonceurs/ i'i

utlllsateurs

soutien financier

regles pubI|C|ta|res
=y données personnelles

fournies librement et
de fagon contrélée

profil utilisateur
anonyme
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Une utopie ?

® pas sur!

® en economie les marchés avec une forte asymetrie
d'information sont connus pour étre fragiles

“)c¢a ne peut pas marcher longtemps

® ... Il en va de l'intérét de tous
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Merci... ©

vincent.roca@inria.fr

, Oh ! Et ma vie
privee ?7?
e W

lls disent que

ceux qui se
\ soucient de leur
vie privée ont
quelque chose a
cacher...
} 44




